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Z A K O N

O ELEKTRONSKOM POTPISU

I. OSNOVNE ODREDBE

^lan 1.

Ovim zakonom ure|uje se upotreba elektronskog potpisa u pravnim poslovima i drugim pravnim radwama, poslovawu, kao i prava, obaveze i odgovornosti u vezi sa elektronskim sertifikatima, ako posebnim zakonima nije druga~ije odre|eno. 
Odredbe ovog zakona primewuju se na op{tewe organa, op{tewe organa i stranaka, dostavqawe i izradu odluke organa u elektronskom obliku u upravnom, sudskom i drugom postupku pred dr`avnim organom - ako je zakonom kojim se ure|uje taj postupak propisana upotreba elektronskog potpisa.
^lan 2.

Pojedini izrazi koji se koriste u ovom zakonu imaju slede}e zna~ewe:

1)
"Elektronski dokument" - dokument u elektronskom obliku koji se koristi u pravnim poslovima i drugim pravnim radwama, kao i u upravnom, sudskom i drugom postupku pred dr`avnim organom;
2)
"Elektronski potpis" - skup podataka u elektronskom obliku koji su pridru`eni ili su logi~ki povezani sa elektronskim dokumentom i koji slu`e za identifikaciju potpisnika;
3)
"Kvalifikovani elektronski potpis" - elektronski potpis kojim se pouzdano garantuje identitet potpisnika, integritet elektronskih dokumenata, i onemogu}ava naknadno poricawe odgovornosti za wihov sadr`aj, i koji ispuwava uslove utvr|ene ovim zakonom;

4)
"Potpisnik" - lice koje poseduje sredstva za elektronsko potpisivawe i vr{i elektronsko potpisivawe u svoje ime ili u ime pravnog ili fizi~kog lica;

5)
"Podaci za formirawe elektronskog potpisa" - jedinstveni podaci, kao {to su kodovi ili privatni kriptografski kqu~evi, koje potpisnik koristi za izradu elektronskog potpisa;

6)
"Sredstva za formirawe elektronskog potpisa" - odgovaraju}a tehni~ka sredstva (softver i hardver) koja se koriste za formirawe elektronskog potpisa, uz kori{}ewe podataka za formirawe elektronskog potpisa;

7)
"Sredstva za formirawe kvalifikovanog elektronskog potpisa" - sredstva za formirawe elektronskog potpisa koja ispuwavaju uslove utvr|ene ovim zakonom;

8)
"Podaci za proveru elektronskog potpisa" - podaci, kao {to su kodovi ili javni kriptografski kqu~evi, koji se koriste za proveru i overu elektronskog potpisa;

9)
"Sredstva za proveru elektronskog potpisa" - odgovaraju}a tehni~ka sredstva (softver i hardver) koja slu`e za proveru elektronskog potpisa, uz kori{}ewe podataka za proveru elektronskog potpisa;

10)
"Sredstva za proveru kvalifikovanog elektronskog potpisa" - sredstva za proveru elektronskog potpisa koja ispuwavaju uslove utvr|ene ovim zakonom; 

11)
"Elektronski sertifikat" - elektronski dokument kojim se potvr|uje veza izme|u podataka za proveru elektronskog potpisa i identiteta potpisnika;

12)
"Kvalifikovani elektronski sertifikat" - elektronski sertifikat koji je izdat od strane sertifikacionog tela za izdavawe kvalifikovanih elektronskih sertifikata i sadr`i podatke predvi|ene ovim zakonom;
13)
"Korisnik" - pravno lice, preduzetnik, dr`avni organ, organ teritorijalne autonomije, organ lokalne samouprave ili fizi~ko lice kome se izdaje elektronski sertifikat;

14)
"Sertifikaciono telo" - pravno lice koje izdaje elektronske sertifikate u skladu sa odredbama ovog zakona.

^lan 3.

Elektronskom dokumentu se ne mo`e osporiti punova`nost ili dokazna snaga samo zbog toga {to je u elektronskom obliku.
Stav 1. ovog ~lana se ne primewuje na:
1) pravne poslove kojima se vr{i prenos prava svojine na nepokretnosti ili kojima se ustanovqavaju druga stvarna prava na nepokretnostima;

2) izjave stranaka i drugih u~esnika u postupku za raspravqawe zaostav{tine, formu zave{tawa, ugovore o ustupawu i raspodeli imovine za `ivota, ugovore o do`ivotnom izdr`avawu i sporazume u vezi sa nasle|ivawem, kao i druge ugovore iz oblasti naslednog prava; 
3) ugovore o ure|ivawu imovinskih odnosa izme|u bra~nih drugova;

4) ugovore o raspolagawu imovinom lica kojima je oduzeta poslovna sposobnost;

5) ugovore o poklonu;

6) druge pravne poslove ili radwe, za koje je posebnim zakonom ili na osnovu zakona donetih propisa, izri~ito odre|ena upotreba svojeru~nog potpisa u dokumentima na papiru ili overa svojeru~nog potpisa.

^lan 4.
Ako je zakonom ili drugim propisom predvi|eno da odre|eni dokument treba ~uvati, to se mo`e u~initi i u elektronskom obliku, pod uslovom da je elektronski dokument:
1) dostupan i da je na raspolagawu za kasniju upotrebu;
2) sa~uvan u obliku u kome je formiran ili primqen;

3) sa~uvan na na~in koji omogu}ava identifikaciju vremena i mesta nastanka ili prijema, i lica koje ga je formiralo; 
4) formiran primenom tehnologije i postupaka koji omogu}avaju da se na pouzdan na~in mo`e utvrditi bilo kakva izmena u elektronskom dokumentu.

Obaveza ~uvawa dokumenta iz stava 1. ovog ~lana, ne odnosi se na podatke ~iji je jedini ciq da omogu}e prijem ili slawe elektronskog dokumenta (komunikacioni podaci).
^lan 5.

Lica koja ~uvaju elektronske dokumente koji su elektronski potpisani, du`na su da ~uvaju podatke i sredstva za proveru elektronskog potpisa onoliko vremena koliko se ~uvaju sami dokumenti.
II. ELEKTRONSKI POTPIS I KVALIFIKOVANI ELEKTRONSKI POTPIS

^lan 6.

Elektronski potpis mo`e imati pravno dejstvo i mo`e se koristiti kao dokazno sredstvo u zakonom ure|enom postupku, osim kada se, u skladu sa posebnim zakonom, zahteva da samo svojeru~ni potpis ima pravno dejstvo i dokaznu snagu.

^lan 7.
Kvalifikovani elektronski potpis, mora da zadovoqi slede}e uslove:
1) iskqu~ivo je povezan sa potpisnikom;
2) nedvosmisleno identifikuje potpisnika;

3) nastaje kori{}ewem sredstava kojima potpisnik mo`e samostalno da upravqa i koja su iskqu~ivo pod nadzorom potpisnika;

4) direktno je povezan sa podacima na koje se odnosi, i to na na~in koji nedvosmisleno omogu}ava uvid u bilo koju izmenu izvornih podataka;

5) formiran je sredstvima za formirawe kvalifikovanog elektronskog potpisa;

6) proverava se na osnovu kvalifikovanog elektronskog sertifikata potpisnika.

^lan 8.

Sredstva za formirawe kvalifikovanog elektronskog potpisa su sredstva koja moraju da obezbede: 
1) da se podaci za formirawe kvalifikovanog elektronskog potpisa mogu pojaviti samo jednom i da je obezbe|ena wihova poverqivost;

2) da se iz podataka za proveru kvalifikovanog elektronskog potpisa, ne mogu u razumno vreme i trenutno dostupnim sredstvima, dobiti podaci za formirawe kvalifikovanog elektronskog potpisa;
3) da kvalifikovani elektronski potpis bude za{ti}en od falsifikovawa, upotrebom trenutno dostupne tehnologije;
4) da podaci za formirawe kvalifikovanog elektronskog potpisa budu pouzdano za{ti}eni od neovla{}enog kori{}ewa.
Sredstva za formirawe kvalifikovanog elektronskog potpisa, prilikom formirawa potpisa, ne smeju promeniti podatke koji se potpisuju ili onemogu}iti potpisniku uvid u te podatke pre procesa formirawa kvalifikovanog elektronskog potpisa.
^lan 9.
Sredstva za proveru kvalifikovanog elektronskog potpisa su sredstva koja obezbe|uju:
1) pouzdano utvr|ivawe da podaci kori{}eni za proveru elektronskog potpisa odgovaraju podacima prikazanim licu koje vr{i proveru;

2) pouzdano verifikovawe potpisa i korektno prikazivawe rezultata provere;

3) omogu}avawe pouzdanog uvida u sadr`aj potpisanih podataka;

4) pouzdano verifikovawe autenti~nosti i validnosti elektronskog sertifikata potpisnika u trenutku provere elektronskog potpisa;

5) korektno prikazivawe identiteta potpisnika;
6) da se bilo koje izmene u potpisanim podacima pouzdano otkriju.

^lan 10.

Kvalifikovani elektronski potpis u odnosu na podatke u elektronskom obliku ima isto pravno dejstvo i dokaznu snagu kao i svojeru~ni potpis, odnosno svojeru~ni potpis i pe~at, u odnosu na podatke u papirnom obliku.

^lan 11.
Ministarstvo nadle`no za informaciono dru{tvo (u daqem tekstu: nadle`ni organ) propisuje tehni~ko-tehnolo{ke postupke za formirawe kvalifikovanog elektronskog potpisa i kriterijume koje treba da ispune sredstva za formirawe kvalifikovanog elektronskog potpisa. 

III. ELEKTRONSKI SERTIFIKATI I SERTIFIKACIONA TELA

^lan 12.
Elektronski sertifikat, u smislu ovog zakona, je elektronska potvrda kojom se potvr|uje veza izme|u podataka za proveru elektronskog potpisa i identiteta potpisnika.

Elektronske sertifikate izdaje sertifikaciono telo.

Sertifikaciono telo u smislu ovog zakona jeste pravno lice koje drugim pravnim i fizi~kim licima pru`a usluge izdavawa elektronskih sertifikata, kao i druge usluge povezane sa ovom delatno{}u. 

^lan 13.
Sertifikacionim telima nije potrebna posebna dozvola za izdavawe elektronskih sertifikata.

^lan 14.
Nadle`ni organ vodi evidenciju sertifikacionih tela.

^lan 15.
Sertifikaciono telo je du`no da nadle`nom organu prijavi po~etak obavqawa usluga izdavawa elektronskih sertifikata, najmawe 15 dana pre po~etka rada.

^lan 16.

Nadle`ni organ evidentira sertifikaciono telo odmah nakon podno{ewa prijave kojom se nadle`ni organ obave{tava o po~etku obavqawa usluga.

Nadle`ni organ propisuje sadr`aj i na~in vo|ewa evidencije, obrasce prijave za upis u evidenciju, prijave za upis promena kao i vrstu, sadr`aj i na~in dostavqawa dokumentacije neophodne za uvo|ewe u evidenciju.

^lan 17.
Kvalifikovani elektronski sertifikat, u smislu ovog zakona, je elektronski sertifikat koji izdaje sertifikaciono telo za izdavawe kvalifikovanih elektronskih sertifikata i koji mora da sadr`i:

1) oznaku o tome da se radi o kvalifikovanom elektronskom sertifikatu;

2) skup podataka koji jedinstveno identifikuje pravno lice koje izdaje sertifikat; 

3) skup podataka koji jedinstveno identifikuje potpisnika;

4) podatke za proveru elektronskog potpisa, koji odgovaraju podacima za izradu kvalifikovanog elektronskog potpisa a koji su pod kontrolom potpisnika;

5) podatke o po~etku i kraju va`ewa elektronskog sertifikata;

6) identifikacionu oznaku izdatog elektronskog sertifikata;

7) kvalifikovani elektronski potpis sertifikacionog tela koje je izdalo kvalifikovani elektronski sertifikat;

8) ograni~ewa vezana za upotrebu sertifikata, ako ih ima. 

^lan 18.
Sertifikaciono telo za izdavawe kvalifikovanih elektronskih sertifikata mora ispuwavati slede}e uslove:

1) sposobnost za pouzdano obavqawe usluga izdavawa elektronskih sertifikata;

2) bezbedno i a`urno vo|ewe registra korisnika kao i sprovo|ewe bezbednog i trenutnog opoziva elektronskog sertifikata;

3) obezbe|ivawe ta~nog utvr|ivawa datuma i vremena izdavawa ili opoziva elektronskog sertifikata;

4) da izvr{ava proveru identiteta i, ako je potrebno, drugih dodatnih obele`ja licu kojem se izdaje sertifikat, na pouzdan na~in i u skladu sa propisima;

5) da ima zaposlena lica sa specijalisti~kim znawima, iskustvom i stru~nim kvalifikacijama potrebnim za vr{ewe usluge izdavawa elektronskih sertifikata, a naro~ito u odnosu na: upravqa~ke sposobnosti, stru~nost u primeni tehnologija elektronskog potpisa i odgovaraju}ih sigurnosnih procedura i bezbednu primenu odgovaraju}ih administrativnih i upravqa~kih postupaka koji su usagla{eni sa priznatim standardima; 

6) da koristi pouzdane sisteme i proizvode koji su za{ti}eni od neovla{}enih izmena i koji obezbe|uju tehni~ku i kriptografsku sigurnost procesa;

7) da preduzima mere protiv falsifikovawa elektronskih sertifikata, a u slu~ajevima u kojima generi{e podatke za formirawe elektronskog potpisa da garantuje tajnost procesa formirawa tih podataka;

8) da obezbedi finansijske resurse za osigurawe od rizika i odgovornosti za mogu}u {tetu nastalu vr{ewem usluge izdavawa elektronskih sertifikata;

9) da obezbedi ~uvawe svih relevantnih informacija koje se odnose na elektronske sertifikate u propisanom vremenskom periodu i to u izvornom obliku; 

10) da ne ~uva i ne kopira podatke za formirawe elektronskog potpisa za lica u ~ije ime pru`a tu uslugu;

11) da obezbedi sisteme za fizi~ku za{titu ure|aja, opreme i podataka, i sigurnosna re{ewa za za{titu od neovla{}enog pristupa;

12) da informi{e lica koja tra`e izdavawe kvalifikovanog elektronskog sertifikata o ta~nim uslovima izdavawa i kori{}ewa tog sertifikata, ukqu~uju}i bilo koja ograni~ewa u kori{}ewu, kao i o postupcima za re{avawe sporova. Takve informacije, koje mogu biti dostavqene elektronski, moraju biti napisane i pripremqene u razumqivom obliku na srpskom jeziku. Odgovaraju}i delovi tih informacija moraju biti raspolo`ivi na zahtev tre}im licima koja koriste elektronski sertifikat;

13) da koristi pouzdan sistem upravqawa elektronskim sertifikatima u obliku koji omogu}ava wihovu proveru kako bi: 

(a)
unos i promene radila samo ovla{}ena lica;

(b)
mogla biti proverena autenti~nost informacija iz sertifikata;

(v)
elektronski sertifikati bili javno raspolo`ivi za pretra`ivawe samo u onim slu~ajevima za koje je vlasnik sertifikata dao saglasnost;
(g)
bilo koja tehni~ka promena koja bi mogla da naru{i bezbednosne zahteve bila poznata sertifikacionom telu.
Nadle`ni organ propisuje bli`e uslove i na~in provere ispuwenosti uslova iz stava 1. ovog ~lana.

^lan 19.
Nadle`ni organ vodi Registar sertifikacionih tela za izdavawe kvalifikovanih elektronskih sertifikata u Republici Srbiji (u daqem tekstu: Registar).

Nadle`ni organ propisuje sadr`aj i na~in vo|ewa Registra, na~in podno{ewa zahteva za upis u Registar, potrebnu dokumentaciju uz zahtev, obrazac zahteva, kao i na~in objavqivawa podataka iz Registra.
^lan 20.
Ako sertifikaciono telo ispuwava uslove iz ~lana 18. ovog zakona, nadle`ni organ donosi re{ewe o upisu u Registar.

Re{ewe se donosi na zahtev sertifikacionog tela, u roku od 30 dana od dana podno{ewa urednog zahteva.

Re{ewe mora da sadr`i registarski broj pod kojim je sertifikaciono telo upisano u Registar i datum upisa u Registar.

Sertifikaciono telo mo`e po~eti da pru`a usluge izdavawa kvalifikovanih elektronskih sertifikata danom upisa u Registar.

Sertifikaciona tela koja su upisana u Registar mogu tu ~iwenicu da nazna~e u izdatim kvalifikovanim sertifikatima.

^lan 21.
Izdavawe kvalifikovanih elektronskih sertifikata mo`e obavqati i organ dr`avne uprave, u skladu sa posebnim propisima.

^lan 22.

Registar i evidencija sertifikacionih tela dostupni su javnosti.
IV. PRAVA, OBAVEZE I ODGOVORNOSTI KORISNIKA I SERTIFIKACIONIH TELA

^lan 23.
Elektronski sertifikat se mo`e izdati korisniku na wegov zahtev, o ~emu se zakqu~uje poseban ugovor.
Korisnik je slobodan u izboru sertifikacionog tela, osim u slu~ajevima predvi|enim posebnim propisima. 
Korisnik mo`e koristiti usluge sertifikacije jednog ili vi{e sertifikacionih tela. 

^lan 24.
Kvalifikovani elektronski sertifikat mo`e se izdati svakom licu na wegov zahtev, na osnovu nesumwivo utvr|enog identiteta i ostalih podataka o licu koje je podnelo zahtev.

^lan 25.
Korisnik je du`an da ~uva sredstva i podatke za formirawe elektronskog potpisa od neovla{}enog pristupa i upotrebe, i iste koristi u skladu sa odredbama ovog zakona. 

^lan 26.

Korisnik je du`an da dostavi sertifikacionom telu sve potrebne podatke i informacije o promenama koje uti~u ili mogu uticati na ta~nost utvr|ivawa identiteta potpisnika odmah, a najkasnije u roku od sedam dana od dana nastanka promene. 

Korisnik je du`an da odmah zatra`i opoziv svog sertifikata u svim slu~ajevima gubitka ili o{te}ewa sredstava ili podataka za formirawe elektronskog potpisa.

^lan 27.

Korisnik odgovara za nepravilnosti koje su nastale zbog neispuwavawa obaveza utvr|enih odredbama ~l. 25. i 26. ovog zakona.

Korisnik mo`e biti oslobo|en odgovornosti u slu~ajevima kada se mo`e dokazati da o{te}eno lice nije preduzelo ili je pogre{no preduzelo radwe za proveru elektronskog potpisa i elektronskog sertifikata.

^lan 28.

Sertifikaciono telo za izdavawe kvalifikovanih elektronskih sertifikata du`no je da:

1) obezbedi da svaki izdati kvalifikovani elektronski sertifikat sadr`i sve potrebne podatke u skladu sa ~lanom 17. ovog zakona;

2) izvr{i potpunu proveru identiteta korisnika za koga vr{i usluge sertifikacije;

3) obezbedi ta~nost i celovitost podataka koje unosi u evidenciju izdatih sertifikata;

4) unese u svaki sertifikat osnovne podatke o svom identitetu;

5) omogu}i svakom zainteresovanom licu uvid u identifikacione podatke sertifikacionog tela i uvid u re{ewe za izdavawe kvalifikovanih elektronskih sertifikata;

6) vodi a`urnu, ta~nu i bezbednim merama za{ti}enu evidenciju izdatih elektronskih sertifikata koja mora da bude javno dostupna, osim u slu~ajevima kada vlasnik sertifikata izri~ito zahteva da wegovi podaci ne budu javno dostupni;

7) vodi ta~nu i bezbednim merama za{ti}enu evidenciju neva`e}ih elektronskih sertifikata;

8) obezbedi vidqiv podatak o ta~nom datumu i vremenu (sat i minut) izdavawa odnosno opoziva elektronskih sertifikata u evidenciji izdatih elektronskih sertifikata;

9) postupa po odredbama zakona i drugih propisa kojima je ure|ena za{tita li~nih podataka.

^lan 29.

Sertifikaciono telo za izdavawe kvalifikovanih elektronskih sertifikata je du`no da, pre zakqu~ivawa ugovora iz ~lana 23. stav 1. ovog zakona, obavesti lice koje je podnelo zahtev za izdavawe kvalifikovanog elektronskog sertifikata o svim va`nim okolnostima wegove upotrebe.
Obave{tewe iz stava 1. ovog ~lana sadr`i:
1) izvod iz sadr`aja va`e}ih propisa, internih pravila i drugih uslova koji se odnose na upotrebu elektronskog sertifikata;

2) podatke o eventualnim ograni~ewima upotrebe elektronskog sertifikata;

3) podatke o odgovaraju}im pravnim lekovima u slu~aju spora;

4) podatke o merama koje treba da realizuju korisnici sertifikata i o potrebnoj tehnologiji za bezbedno elektronsko potpisivawe i proveravawe elektronskih potpisa.
^lan 30.

Sertifikaciono telo je du`no da prekine uslugu sertifikacije, odnosno izvr{i opoziv izdatih kvalifikovanih elektronskih sertifikata, u slu~ajevima kad:
1) opoziv sertifikata zahteva vlasnik sertifikata ili wegov punomo}nik;
2) vlasnik sertifikata izgubi poslovnu sposobnost, ili je prestao da postoji ili su se promenile okolnosti koje bitno uti~u na va`ewe sertifikata;
3) utvrdi da je podatak u sertifikatu pogre{an ili je sertifikat izdat na osnovu pogre{nih podataka;
4) utvrdi da su podaci za proveru elektronskog potpisa ili informacioni sistem sertifikacionog tela ugro`eni na na~in koji uti~e na bezbednost i pouzdanost sertifikata;
5) utvrdi da su podaci za elektronsko potpisivawe ili informacioni sistem vlasnika sertifikata ugro`eni na na~in koji uti~e na pouzdanost i bezbednost izrade elektronskog potpisa;
6) prestaje sa radom ili mu je rad zabrawen, a izdati sertifikati su va`e}i.
Sertifikaciono telo je du`no da a`urno vodi evidenciju svih opozvanih elektronskih sertifikata.

Sertifikaciono telo je du`no da obavesti korisnika o opozivu elektronskog sertifikata u roku od 24 ~asa od primqenog obave{tewa odnosno nastanka okolnosti zbog kojih se elektronski sertifikat opoziva.

^lan 31.
Sertifikaciono telo koje izdaje kvalifikovane elektronske sertifikate je du`no da ~uva kompletnu dokumentaciju o izdatim i opozvanim elektronskim sertifikatima kao sredstvo za dokazivawe i verifikaciju u upravnim, sudskim i drugim postupcima najmawe deset godina po prestanku va`ewa kvalifikovanih elektronskih sertifikata.

Podaci iz stava 1. ovog ~lana mogu se ~uvati u elektronskom obliku.

^lan 32.
Sertifikaciono telo je du`no da o raskidu ugovora zbog potrebe odnosno namere prestanka obavqawa delatnosti, obavesti svakog korisnika i nadle`ni organ najmawe tri meseca pre nastanka ovih okolnosti. 

Sertifikaciono telo je du`no da obezbedi kod drugog sertifikacionog tela nastavak obavqawa usluge sertifikacije za korisnike kojima je izdalo sertifikate, a ukoliko za to nema mogu}nosti, du`no je da opozove sve izdate sertifikate i o tome odmah obavesti nadle`ni organ.

Sertifikaciono telo koje prekida sa obavqawem poslova sertifikacije du`no je da dostavi svu dokumentaciju u vezi sa obavqawem usluge sertifikacije drugom sertifikacionom telu na koga prenosi obaveze obavqawa usluge sertifikacije, odnosno nadle`nom organu ako nema drugog sertifikacionog tela.

Nadle`ni organ mora odmah, na tro{ak sertifikacionog tela, izvr{iti opoziv svih sertifikata koje je izdalo sertifikaciono telo koje je iz bilo kojih razloga prekinulo obavqawe sertifikacije, a nije obezbedilo nastavqawe obavqawa sertifikacije kod drugog sertifikacionog tela i nije opozvalo izdate sertifikate.

^lan 33.
Nadle`ni organ propisuje najni`i iznos osigurawa od rizika i odgovornosti za mogu}u {tetu nastalu vr{ewem usluge izdavawa elektronskih sertifikata.

^lan 34.
Sertifikaciono telo koje izdaje kvalifikovane elektronske sertifikate ili garantuje za kvalifikovane elektronske sertifikate drugog sertifikacionog tela, odgovorno je za {tetu pri~iwenu licu koje se pouzdalo u taj sertifikat, ako:

1) informacija koju sadr`i kvalifikovani elektronski sertifikat nije ta~na u trenutku wegovog izdavawa;

2) sertifikat ne sadr`i sve elemente propisane za kvalifikovani elektronski sertifikat;

3) nije proverilo da potpisnik u trenutku izdavawa sertifikata poseduje podatke za izradu elektronskog potpisa koji odgovaraju podacima za proveru elektronskog potpisa koji su dati, odnosno identifikovani u sertifikatu; 

4) ne obezbedi da se podaci za izradu i podaci za proveru elektronskog potpisa mogu koristiti komplementarno, u slu~aju kada te podatke generi{e sertifikaciono telo; 

5) propusti da opozove sertifikat u skladu sa odredbama ~lana 30. ovog zakona;

6) sertifikat ne sadr`i informacije o ograni~ewima koja se odnose na upotrebu sertifikata, a koja su sadr`ana u ugovoru sa korisnikom.

Sertifikaciono telo nije odgovorno za {tetu iz stava 1. ovog ~lana, ako doka`e da je postupalo u skladu sa zakonom i svojim op{tim i internim pravilima rada. 

Sertifikaciono telo nije odgovorno za {tetu koja je nastala zbog kori{}ewa sertifikata izvan ograni~ewa, ukoliko su ta ograni~ewa jasno nazna~ena u sertifikatu. 

^lan 35.
Elektronski sertifikati koje izdaje strano sertifikaciono telo ravnopravni su sa doma}im elektronskim sertifikatima.

Kvalifikovani elektronski sertifikati izdati od strane inostranih sertifikacionih tela ravnopravni su sa doma}im:

1) ako je inostrano sertifikaciono telo dobilo re{ewe od nadle`nog organa, u skladu sa odredbama ~l. 18. i 20. ovog zakona; ili

2) ako poti~u iz zemqe sa kojom postoji bilateralni sporazum o me|usobnom priznavawu kvalifikovanih elektronskih sertifikata.

V. NADZOR

^lan 36.
Nadle`ni organ vr{i inspekcijski nadzor nad primenom ovog zakona i radom sertifikacionih tela.

Nadzor nad radom sertifikacionih tela na poslovima prikupqawa, upotrebe i za{tite li~nih podataka korisnika vr{e organi odre|eni zakonom i drugim propisima kojima se ure|uje za{tita li~nih podataka.

^lan 37.
U okviru inspekcijskog nadzora registrovanih i evidentiranih sertifikacionih tela nadle`ni organ:

1) utvr|uje da li su ispuweni uslovi propisani ovim zakonom i propisima donetim za sprovo|ewe ovog zakona;

2) kontroli{e pravilnost primene propisanih postupaka i organizaciono-tehni~kih mera, primenu internih pravila koja su u vezi sa uslovima propisanim ovim zakonom i propisima donetim za sprovo|ewe ovog zakona;

3) vr{i kontrolu postupka izdavawa, ~uvawa i opoziva elektronskih sertifikata;

4) vr{i kontrolu zakonitosti obavqawa drugih usluga sertifikacionih tela.

^lan 38.

U vr{ewu inspekcijskog nadzora nad radom sertifikacionih tela ovla{}ena lica nadle`nog organa imaju pravo i du`nost da:

1) pregledaju akte i svu dokumentaciju koja je povezana sa tom delatno{}u;

2) provere wegove poslovne prostorije, informacioni sistem, ra~unarsku mre`u, ostalu opremu, tehni~ku dokumentaciju, kao i sigurnosne mere koje se preduzimaju;

3) izvr{e uvid u celokupnu dokumentaciju, radi obezbe|ivawa dokaza ili ta~nog utvr|ivawa eventualne neregularnosti.

Ovla{}eno lice nadle`nog organa je du`no da ~uva kao slu`benu tajnu sve podatke o sertifikatima i li~ne podatke o korisniku sertifikata.

^lan 39.

Ovla{}eno lice nadle`nog organa re{ewem:

1) zabrawuje upotrebu neadekvatnih postupaka i infrastrukture, i daje rok sertifikacionom telu u kojem je ono du`no da obezbedi adekvatne postupke i infrastrukturu;

2) privremeno zabrawuje poslovawe sertifikacionog tela do otklawawa neadekvatnosti postupaka i infrastrukture;

3) nare|uje privremeni opoziv nekog ili svih sertifikata izdatih od strane sertifikacionog tela, ako postoji osnovana sumwa da se radi o neadekvatnom postupku ili falsifikatu.

U slu~aju privremene zabrane poslovawa, sertifikati izdati do dana nastanka uzroka zbog kojih je izre~ena mera zabrane, ostaju u va`nosti. 

^lan 40.

Ako sertifikaciono telo za izdavawe kvalifikovanih elektronskih sertifikata prestane da ispuwava uslove propisane ovim zakonom nadle`ni organ donosi re{ewe o wegovom brisawu iz registra sertifikacionih tela za izdavawe kvalifikovanih elektronskih sertifikata. 

Re{ewe iz stava 1. ovog ~lana kona~no je i protiv wega se mo`e voditi upravni spor.

^lan 41.
Sertifikaciono telo je du`no da u ciqu sprovo|ewa nadzora omogu}i ovla{}enim licima nadle`nog organa pristup u svoje poslovne prostorije i uvid u podatke o poslovawu, uvid u poslovnu dokumentaciju, pristup registru korisnika i primewenoj ra~unarskoj opremi i ure|ajima.

VI. KAZNENE ODREDBE

^lan 42.

Nov~anom kaznom od 100.000 do 400.000 dinara kazni}e se za prekr{aj korisnik - pravno lice: 

1) koje ne ~uva sredstva i podatke za formirawe elektronskog potpisa od neovla{}enog pristupa i upotrebe i ako iste ne koristi u skladu sa odredbama ovog zakona (~lan 25);

2) koje u propisanom roku ne dostavi sertifikacionom telu potrebne podatke i informacije o promenama koje uti~u ili mogu uticati na ta~nost utvr|ivawa identiteta potpisnika (~lan 26. stav 1);

3) koje odmah ne dostavi sertifikacionom telu zahtev za opoziv elektronskog sertifikata (~lan 26. stav 2).

Korisnik - preduzetnik kazni}e se za prekr{aje iz stava 1. ovog ~lana nov~anom kaznom od 100.000 do 200.000 dinara.

Odgovorno lice u pravnom licu, dr`avnom organu, organu teritorijalne autonomije i organu lokalne samouprave kazni}e se za prekr{aje iz stava 1. ovog ~lana nov~anom kaznom od 12.000 do 20.000 dinara.
Korisnik - fizi~ko lice kazni}e se za prekr{aje iz stava 1. ovog ~lana nov~anom kaznom od 12.000 do 20.000 dinara.
^lan 43.
Nov~anom kaznom od 200.000 do 400.000 dinara kazni}e se za prekr{aj sertifikaciono telo ako:
1) ne prijavi nadle`nom organu po~etak obavqawa usluga izdavawa elektronskih sertifikata (~lan 15);
2) izda kvalifikovani elektronski sertifikat koji ne sadr`i sve potrebne podatke (~lan 17);

3) ~uva i kopira podatke za formirawe elektronskog potpisa za lica u ~ije ime pru`a tu uslugu (~lan 18. stav 1. ta~ka 10);

4) ne obavesti korisnika kome izdaje elektronski sertifikat o svim ta~nim uslovima izdavawa i kori{}ewa elektronskog sertifikata (~lan 18. stav 1. ta~ka 12);

5) ne ispuwava obaveze propisane ~lanom 28. ovog zakona;
6) ne prekine usluge sertifikacije odnosno ne izvr{i opoziv izdatih kvalifikovanih elektronskih sertifikata u propisanim slu~ajevima (~lan 30. stav 1); 
7) ne vodi a`urno evidenciju svih opozvanih elektronskih sertifikata (~lan 30. stav 2);

8) ne obavesti korisnika o opozivu elektronskog sertifikata u propisanom roku (~lan 30. stav 3);

9) ne ~uva kompletnu dokumentaciju o izdatim i opozvanim kvalifikovanim elektronskim sertifikatima u predvi|enom roku (~lan 31. stav 1); 

10) blagovremeno ne obavesti korisnike kojima je izdalo elektronske sertifikate i nadle`ni organ o okolnostima koje mogu dovesti do prestanka obavqawa usluga sertifikacije (~lan 32. stav 1);

11) ne omogu}i ovla{}enim licima nadle`nog organa pristup u svoje poslovne prostorije i uvid u podatke o poslovawu, uvid u poslovnu dokumentaciju, pristup registru korisnika, ra~unarskoj opremi i ure|ajima (~lan 38).

Odgovorno lice u sertifikacionom telu kazni}e se za prekr{aje iz stava 1. ovog ~lana nov~anom kaznom od 15.000 do 20.000 dinara.

^lan 44.
Nov~anom kaznom od 200.000 do 400.000 dinara kazni}e se za prekr{aj - pravno lice u slu~aju da ne ~uva podatke i sredstva za proveru elektronskog potpisa onoliko vremena koliko se ~uvaju sama elektronska dokumenta (~lan 5).
Preduzetnik kazni}e se za prekr{aj iz stava 1. ovog ~lana nov~anom kaznom od 100.000 do 200.000 dinara.

Odgovorno lice u pravnom licu, dr`avnom organu, organu teritorijalne autonomije i organu lokalne samouprave kazni}e se za prekr{aj iz stava 1. ovog ~lana nov~anom kaznom od 12.000 do 20.000 dinara.

VII. PRELAZNE I ZAVR[NE ODREDBE

^lan 45.

Nadle`ni organ donosi podzakonska akta za sprovo|ewe ovog zakona u roku od tri meseca od dana stupawa na snagu ovog zakona.

^lan 46.
Ovaj zakon stupa na snagu osmog dana od dana objavqivawa u (Slu`benom glasniku Republike Srbije(.
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